家庭无线网络安全

现在，采用无线上网方式的家庭越来越多了，因为无线传输不像有线传输那样使用有形的线缆，所以我们面临一个问题，怎样能够让自己的无线网络更加安全，防止没有权限的终端非法连结自己的无线网络？本文着重从应用角度给出几点参考建议，帮助您搭建安全的无线网络。 

文档中举例使用的产品是TP-LINK域展无线套装产品54M 无线宽带路由器TL-WR541G和54M 无线网卡TL-WN510G 。

1，网络拓扑

宽带线〈——〉（WAN口）WR541G（无线）- - - - - - - - （无线）网卡

2，安全配置

我们通过如下三步配置，来详细描述我们的配置过程，三步配置分别是“禁用SSID广播”、“MAC地址过滤”和“加密配置”。

1）禁用SSID广播

因为无线网卡连结无线路由器的过程当中，由无线路由器确定的SSID（用于识别无线设备的标志符）扮演着重要的角色，当无线路由器确认了SSID以后在默认情况下，无线路由器是广播SSID的，向周围空间通告自己的存在，网卡可以通过搜索这些信息得知无线路由器的存在，如果路由器配置为不广播SSID ，就可以在一定程度上避免那些没有权限的无线网卡知道无线路由器的存在，当然也就谈不上连结了，而我们可以将SSID手工输入自己电脑的无线网卡，告知网卡按照输入的SSID去连结无线路由器就可以了。

在TL-WR541G上的配置界面如下图所示，红色标示内WR541G默认确定的SSID是TP-LINK，将默认的广播SSID的选项去掉，这样WR541G就不会再向周围环境通告自己的存在，或者说一定程度上只有自己知道WR541G的存在。
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2）MAC地址过滤

每一片网卡都有一个唯一的标识参数，就是网卡的MAC地址，就像每个人的身份证一样。如果只想让自己的无线网卡连结WR541G，那我只需要在WR541G上设置自己无线网卡的MAC地址才可以连结，这样就做到了：WR541G上面没有配置的MAC地址，就不能连结上WR541G 。

怎样知道自己网卡的MAC地址呢？

第一种办法：在网卡上一般都有一个专门的标签，上面有网卡的MAC地址。

第二种办法：如果在网卡上标注MAC地址的标签没有了，也可以通过如下办法查看。我们以Windows操作系统来说明，可采用如下办法查看：打开电脑的DOS界面如下黑色图示 “开始”—>“程序”，点击“MS-DOS”（Win98操作系统） “开始”—>“程序”—“附件”，点击“命令提示符”（Win2000/XP操作系统）
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打开DOS界面后，使用键盘输入命令“ ipconfig/all ”回车就可以看到类似上面图片中的信息，其中红色方框勾勒的“ Physical Address ”就是网卡的物理地址也就是MAC地址。

接下来在WR541G的“MAC地址过滤”页面进行设置，如下图所示：
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注意：选中“禁止列表中生效规则之外的MAC地址访问本无线网络” 、单击“添加新条目”按钮继续配置，如下图所示
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输入自己网卡的MAC地址，并进行适当描述，其他参数默认（类型选择允许，密钥不填，状态选择生效），然后点击保存按钮，如下图所示：
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如上图所示，输入了允许的MAC地址以后，最后别忘记点击“启用过滤”的按钮！

3）加密配置

无线路由器和无线网卡路由器之间的数据包传输，因为是基于无线信号，存在着被监听的可能性，加密配置就是经过配置，将路由器和网卡之间传输的数据包进行加密，这样可以使通信过程更加安全。

详细的加密过程，请参考“网络教室”文档《WPA的家庭应用》和《WEP加密应用》。

3，当无线宽带路由器WR541G上禁用了SSID ，而且启用了加密，无线网卡WN510G要怎样配置才能连结上WR541G呢？请请参考“网络教室”文档

《操作TL-WN510G/550G/610G/650G无线网卡连接AP》的内容。

4，额外说明

即使您使用的无线路由器/无线AP不是WR541G ，使用的无线网卡不是WN510G ，也并不妨碍您使用上面的三步配置来增强您的无线网络的安全性！配置界面或许不同，但配置思路是相同的，您只需要参考文档变通一下即可实现自己的无线网络安全。 

